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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zatacznik nr 1
Opis przedmiotu zamowienia

Zakres tematyczny na przeprowadzenie szkolenia dla pracownikow Urzgdu Gminy Rokitno w zakresie

cyberbezpieczenstwa i ochrony informacji niejawnych.

Przedmiotem zapytania jest usluga polegajaca na przeprowadzeniu szkolenia dla pracownikow
w Urzedzie Gminy Rokitno, zgodnie z wymogami Konkursu Grantowego Cyfrowa Gmina
Os$ Priorytetowa V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia -
REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

1. Szkolenie zostanie przeprowadzone w formie stacjonarnej (w siedzibie klienta) prezentacji
I wyktadu dla dwoch osobnych grup maksymalnie 15 osobowych.

2. Czas trwania szkolenia dla kazdej z grup - do 4h + 30min na odpowiedzi zadawane przez
uczestnikow szkolenia.

3. Szkolenie bedzie dotyczylo nastepujacych zagadnien z zakresu bezpiecznej pracy zdalnej,
cyberbezpieczenstwa, przetwarzania i ochrony danych osobowych oraz bezpieczenstwa
i ochrony informacji niejawnych w zakresie obowigzkow stuzbowych w zakresie:
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zagrozen dla uzytkownika i zasobéw organizacji,

socjotechnicznych mechanizmow dziatania cyberprzestgpcow,

rozpoznawania i reagowania na pojawiajace si¢ zagrozenia cyberbezpieczenstwa,
dobrych praktyk zabezpieczania si¢ przed poszczegdlnymi zagrozeniami,

utrzymania bezpieczenstwa informacji w systemach informatycznych - zabezpieczanie
srodowiska pracy,

Z podstaw bezpieczenstwa systemow informatycznych;

przenoszenie zagrozen pomiedzy obszarem prywatnym a stuzbowym pracownika,
profilaktyki bezpiecznego korzystania z Internetu oraz sieci LAN i Wi-Fi,
konsekwencji lekcewazenia zasad cyberbezpieczenstwa,

przepisoéw dotyczacych ochrony informacji niejawnych oraz o odpowiedzialnosci za ich
naruszenie, w szczego6lnosci za nieuprawnione ujawnienie informacji niejawnych,
klauzuli informacji niejawnych,

kto moze mie¢ dostep do dokumentdéw niejawnych 1 jakie musi posiada¢ dopuszczenia,

. zasad ochrony informacji niejawnych w zakresie niezbednym do wykonywania

obowigzkow stuzbowych oraz postepowania z nimi jak I postepowania w Sytuacjach
zagrozenia dla takich informacji.

4. Zamawiajacy otrzyma do dyspozycji w formie elektronicznej materialy obejmujace tematyke
szkolenia.

5. Warunki udzialu w postgpowaniu:

a.

b.

Wykonawca posiada odpowiedni potencjal techniczny i osobowy, wiedze oraz
doswiadczenie niezbedne do wykonania przedmiotu zamowienia,

W okresie ostatnich 3 lat przeprowadzit co najmniej 3 szkolenia z zakresu co najmniej
cyberbezpieczenstwa lub bezpieczenstwa pracy w systemach informatycznych, w co
najmniej 3 jednostkach samorzadu terytorialnego, (wymagane dolgczenie referencji do
oferty),
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C. Zapewnia co najmniej jedng osobe, posiada aktualny certyfikat audytora wiodacego
systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC
27001 (wymagane dotaczenie certyfikatu do oferty),

d. Zapewnia co najmniej jedng osobg, ktora specjalizuje si¢ w cyberbezpieczenstwie
I posiada udokumentowane szkolenie lub kurs w tym kierunku wydane przez instytucje
szkoleniowg specjalizujacg si¢ w cyberbezpieczenstwie, wymagane dotgczenie
certyfikatu do oferty,

e. posiada doswiadczenie powyzej 5 lat w ramach ochrony danych osobowych (IOD)
(wymagane dotaczenie do oferty dokumentu potwierdzajacego).

6. Termin wykonania zamowienia do 18 wrze$nia 2023 roku.
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